Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Achtung: Ihre E-Mail-Adresse i-deiba@onlinehome.de taucht in mindestens einer gestohlenen und unrechtmäßig veröffentlichten Identitätsdatenbank (so genannter Identity Leak) auf. 
Folgende sensible Informationen wurden im Zusammenhang mit Ihrer E-Mail-Adresse frei im Internet gefunden: 
	Betroffener Dienst
	Datum
	Verifiziert
	Betroffene Nutzer
	Passwort
	Vor- und Zuname
	Geburtsdatum
	Anschrift
	Telefonnummer
	Kreditkarte
	Bankkontodaten
	Sozial-versicherungsnr.
	IP-Adresse

	Unknown (Anti-Public Combolist Jan. 2017)
	Jan. 2017
	 
	948.385.599
	Betroffen
	–
	–
	–
	–
	–
	–
	–
	–

	Unknown (Anti-Public Combolist)
	Dez. 2016
	 
	541.567.187
	Betroffen
	–
	–
	–
	–
	–
	–
	–
	–

	Unknown (Exploit.in Compilation)
	Aug. 2016
	 
	686.582.779
	Betroffen
	–
	–
	–
	–
	–
	–
	–
	–


Betroffen: Diese Daten wurden in der zum angegebenen Zeitpunkt veröffentlichten Identitätsdatenbank der jeweiligen Quelle gefunden. 
–: Es wurden keine solche Daten gefunden. 

Bei einem verifizierten Leak (dargestellt mit ✓) handelt es sich um ein vom Dienstbetreiber bestätigtes Datenleck bzw. das Vorliegen eines Datenlecks beim Dienst ist hochwahrscheinlich. Bei einem nicht verifizierten Leak (fehlendes ✓) ist die Herkunft der Daten und deren Legitimität ungewiss. Solche unverifizierten Daten könnten z.B. aus Sammlungen von Passwörtern oder Kombinationen mehrerer älterer Leaks stammen oder auch generiert sein. Das Vorkommen in einem solchen Leak ist demnach kein sicherer Indikator für ein Datenleck.

Bitte beachten Sie, dass wir aus Sicherheitsgründen keine Auskunft über die konkret betroffenen Daten in den aufgeführten Kategorien geben können. 
Wir empfehlen die folgende Reaktion:

· Passwort: Ändern Sie Ihr Passwort für sämtliche Accounts mit der E-Mail-Adresse i-deiba@onlinehome.de, bei denen das Passwort älter oder gleich dem angegebenen Datum ist. 

Generell gilt, dass je mehr Identitätsdaten über Sie veröffentlicht werden, desto leichter kann Ihre Identität missbraucht werden. 
Es ist auf jeden Fall ratsam eine Anzeige beim Diebstahl von Informationen wie Bankdaten, Kreditkartendaten und Sozialversicherungsnummern zu erstatten. 

Haftungsausschluss: Wir übernehmen keine Haftung für die Vollständigkeit und Korrektheit der bereitgestellten Informationen unseres Dienstes. Die Daten werden automatisch gesammelt und entsprechend für Abfragen aufbereitet. Wir werten für unseren Dienst nur öffentlich im Internet verfügbare Quellen aus und können keine Vollständigkeit garantieren. Wir bereiten nur den Teil der im Internet veröffentlichten Identitätsdatenbanken auf und haben keinen Zugriff auf "analoge Daten", also z.B. Daten, die physikalisch von Betrügern ausgetauscht werden oder Daten die von Dokumenten (Reisepass, Ausweis, Rechnungen, persönliche Briefe) abgeschrieben wurden.
